ATLAS / DOSSIER DE PRESSE / TOME 1
DOSSIER DE PRESSE | TOME 1 — PAYS AFRICAINS A MATURITE AVANCEE EN CYBERSECURITE

L’Afrique se numeérise a la vitesse de la pensée.
Mais sait-elle réellement se protéger ?

Apres les discours, I’heure est venue de mesurer les réalités.

Avec ’Atlas de la cybersécurité en Afrique, Cyprien EKRA propose une lecture stratégique de la maturité
cyber de dix pays, premiére étape d’un projet panafricain couvrant 29 Etats.

ATLAS DE LA CYBERSECURITE
EN AFRIQUE

Cyprien EKRA

ATLAS DE LA CYBERSECURITE EN AFRIQUE Législation, souveraineté et protection du cyberespace africain
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02 / REPERES ESSENTIELS

L’Atlas en 60 secondes

29 pays dans le projet éditorial. Dix pays dans ce premier volume. Neuf personnalités associées aux
regards €ditoriaux, dont la préface ; plus de 25 experts et professionnels relecteurs.

L’Atlas de la cybersécurité en Afrique est un projet éditorial panafricain congu pour rassembler,
confronter et rendre lisibles les principales composantes des cyberespaces nationaux : lois,
institutions, gouvernance, capacités de réponse, infrastructures critiques, compétences et
souveraineté numeérique.

Le projet porte sur 28 pays de ’espace francophone africain et la Guinée équatoriale, prise en compte
en raison de son rble dans la Convention de Malabo. Les travaux ont conduit a organiser
progressivement cette étude en trois catégories : les pays avanceés, les pays en transition et les pays en

construction.

Le Tome 1 examine les dix Etats du premier ensemble. Il ne les présente ni comme invulnérables, ni
comme les dix pays les plus s(rs du continent : il étudie des trajectoires relativement plus structurées
al’intérieur du périmetre retenu.

Ce que I’Atlas refuse de confondre

e Laprésence d’une loiou d’une agence et la capacité réelle a protéger, détecter et répondre.

e Le discours institutionnel et les observations croisées, nourries de plus de 25 relecteurs, dont
certains anonymes.

e |La publication d’un livre et 'ambition de batir, a terme, un instrument africain indépendant de
mesure.

Enjeu central : aider les décideurs a distinguer les dispositifs affichés des capacités effectivement
observables et a poser de meilleures questions avant la crise.

« EN VINGT ANS, L’AFRIQUE EST DEVENUE UN CONTINENT CONNECTE. ELLE N’EST PAS ENCORE UN
CONTINENT PROTEGE. »
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Le jour ou une conférence ne suffisait plus

Avant de mesurer, il faut connaitre. Avant de comparer, il faut documenter.

En mars 2023, apres plusieurs initiatives de sensibilisation, Cyprien EKRA organise et anime, aux c6tés
de Nizar DERDABI, enseignant a UEcole de Guerre Economique, un webinaire sur les cybermenaces en
Afrique de 'Ouest réunissant plus de 100 experts et professionnels africains. Une question s’impose :
apres les échanges, quel outil demeure pour éclairer les décisions ?

Deux manques orientent la réflexion : 'absence, dans les recherches entreprises, d’un instrument
africain de notation de la maturité des cyberespaces, et la dispersion des données sur les lois, les
institutions, les compétences et les capacités opérationnelles nationales.

La rencontre de ces deux besoins donne naissance a U’Atlas : d’abord réunir et mettre en perspective
les connaissances indispensables, puis préparer les conditions d’une lecture comparative plus
systématique des maturités nationales.

De l’idée initiale a une collection

Les premieres études font apparaitre des niveaux différenciés de structuration. Plutét que de traiter
indistinctement Uensemble des Etats, le projet est réparti en trois tomes correspondant a trois
trajectoires : avancée, transition et construction. Le Tome 1 constitue le premier jalon public de cette
construction.

Cette démarche ne vise pas a distribuer des satisfecit ou des blames. Elle entend susciter une lecture
critique, constructive et vérifiable des capacités africaines a protéger leurs économies numériques.
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Ce ne sont pas les frontiéres qui ont dessiné les trois tomes.
Ce sont les réalités du terrain.

La collection n’a pas été découpée d’avance en catégories de convenance. La confrontation des
premiers travaux a révélé des degrés de structuration différents, conduisant a trois ensembles
éditoriaux.

TOME CATEGORIE LECTURE PROPOSEE

1 Pays avancés Des cadres et capacités relativement
plus structurés, avec des écarts réels
entre ambition, mise en oceuvre et

résilience.

2 Pays en transition Des écosystemes en consolidation, ou
institutions, ressources et
mécanismes opérationnels

progressent a des rythmes différents.

3 Pays en construction Des dispositifs encore en édification,
pour lesquels les priorités portent
notamment sur les fondations
juridiques, institutionnelles et
humaines.

Pourquoi intégrer la Guinée équatoriale ?

A coté des 28 pays de U'espace francophone africain retenus dans le périmétre initial, la Guinée
équatoriale a été incluse en raison de son importance dans le contexte de la Convention de Malabo.
Cette inclusion permet de mieux rendre compte de certaines dynamiques institutionnelles
continentales.

Une classification a bien comprendre

« Avancé » ne signifie pas « protégé contre toute attaque ». La catégorisation est relative au périmetre
et aux dimensions étudiées par 'auteur. Elle décrit le degré de structuration des cyberespaces; elle ne
constitue ni une certification de sécurité ni un jugement définitif sur les Etats.

Les tomes 2 et 3 représentent le programme éditorial global. Leur contenu détaillé et leur calendrier ne
sont pas annonceés ici comme déja publiés.
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Une loi peut s’écrire. Une institution peut se créer. Mais la
résilience, elle, se démontre.

Le Tome 1 rassemble dix Etats dont les trajectoires se distinguent par des niveaux de structuration
relativement avancés a ’échelle du périmetre étudié : Algérie, Bénin, Cameroun, Céte d’lvoire, Djibouti,
ile Maurice, Maroc, Rwanda, Sénégal et Tunisie.

DOMAINES EXAMINES QUESTION EDITORIALE

Exposition aux risques Quels enjeux et quelles vulnérabilités pésent sur le
cyberespace national ?

Cadre juridique Les textes existent-ils, et que permettent-ils réellement ?

Architecture institutionnelle Qui pilote, coordonne et assume la responsabilité ?

Capacités opérationnelles Quelles sont les capacités concrétes de prévention, de
détection et de réponse ?

Souveraineté technologique Quelles dépendances influencent la capacité a agir ?

Capital humain Quels viviers de compétences, dispositifs de formation et

moyens de professionnalisation ?

Technologies émergentes Comment les mutations techniques, notamment UlA, sont-
elles prises en compte ?

Ce que UAtlas ne prétend pas

La présence d’un cadre légal, d’une stratégie, d’une agence ou d’un centre de réponse ne suffit pas, a
elle seule, a prouver une résilience opérationnelle. L’ouvrage s’intéresse précisément a cet écart entre
la conformité affichée et les capacités démontrables.

Le dossier de presse ne dévoile ni les scores individuels ni le classement final des pays : ces résultats,
accompagnés de leur contexte méthodologique, sont réservés a l’ouvrage.
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De UAtlas a CACAI Index™

Cartographier. Comparer. Mesurer.

L’Atlas s’appuie sur une recherche documentaire approfondie et sur Uarchitecture méthodologique de
UAfro Cyber &lA Index™ (ACAI™). ILs’efforce d’apprécier la maturité cyber au-dela de la simple existence
de lois, d’organigrammes ou de déclarations publiques.

La question centrale est concréte : une institution dispose-t-elle de moyens ? Une regle est-elle
appliqguée ? Une infrastructure critique est-elle effectivement protégée ? Une organisation sait-elle
conduire laréponse a une crise ?

Trois niveaux a distinguer

LE LIVRE LA METHODE L’AMBITION

Une analyse de dix pays présentée Une grille commune qui rapproche des Faire marir un dispositif africain

dans le Tome 1. dimensions juridiques, indépendant d’appréciation et, a
institutionnelles, humaines et terme, de notation des cyberespaces.

opérationnelles.

L’ACAI Index™ est une ambition de développement fondée sur cette démarche. Le dossier ne le
présente pas comme une notation souveraine officielle ni comme une validation délivrée par les
gouvernements des pays étudiés.

L’enjeu est de favoriser des conversations mieux informées : ou investir, quelles capacités renforcer,
comment mesurer les progres et comment soutenir une souveraineté numérique véritablement

opérationnelle ?
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Cyprien EKRA — Du terrain a la mesure des cyberespaces
africains

Entrepreneur, dirigeant et expert-praticien en cybersécurité et gouvernance numérique, Cyprien EKRA
est fondateur et Directeur Général d’Afro Data Security Group (ADSG). Fort de plus de quinze années
d’expérience dans les technologies et la cybersécurité, il a dirigé des activités sur plusieurs marchés
africains, structuré des offres de cybersécurité et accompagné des acteurs publics et privés dans leurs
enjeux de gouvernance, de protection et de résilience.

Son parcours relie décisions stratégiques et réalités opérationnelles : développement de capacités,
infrastructures critiques, services de sécurité et préparation aux cybercrises. Il a notamment congu et
animé des ateliers exécutifs, des conférences et des exercices de crise aupres de professionnels,
d’institutions et de dirigeants africains.

Titulaire d’un MBA en Cybersécurité et Gouvernance des Systémes d’Information de U’Ecole de Guerre
Economique et ancien éléve de UINP-HB, il défend une conviction : la cybersécurité ne doit plus rester
une affaire de spécialistes; elle doit devenir une capacité de décision, de protection et de souveraineté.

Avec U'Atlas de la cybersécurité en Afrique et UAfro Cyber & IA Index™ (ACAI™), Cyprien EKRA entend
donner une nouvelle portée a son engagement : passer de ’laccompagnement des organisations a la
construction d’une lecture africaine, documentée et comparative de la maturité des cyberespaces
nationaux.

«J’AI VU DES ORGANISATIONS INVESTIR DANS LA CYBERSECURITE, DES ETATS BATIR DES INSTITUTIONS ET DES EXPERTS
MULTIPLIER LES ALERTES. MAIS UNE QUESTION DEMEURAIT : DISPOSONS-NOUS D’UNE CONNAISSANCE SUFFISAMMENT
STRUCTUREE DE NOS CYBERESPACES POUR SAVOIR OU NOUS EN SOMMES REELLEMENT ? »

Pour les journalistes

L’auteur peut intervenir sur la souveraineté numérique, la gouvernance des cyberespaces, la maturité
opérationnelle, la gestion des risques, 'économie de la cybersécurité et les enseignements d’une
démarche comparative africaine. Les demandes d’entretien seront coordonnées avec U'équipe de
communication ADSG.
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Une ceuvre d’auteur, enrichie par les regards du terrain

Ala préface et aux regards éditoriaux de personnalités africaines s’ajoute la contribution de plus de 25
relecteurs des chapitres nationaux. Ces voix éclairent l’analyse sans valider collectivement les
notations, qui demeurent sous la responsabilité de auteur.

ESPACE / PERSONNALITE ANGLE EDITORIAL

Préface — Inssata DIOMANDE-RICOURT Pourquoi UAfrigue a besoin d’une lecture de sa maturité
cyber congue pour ses propres décisions.

Carte blanche — Cyrille KOFFI Le décideur face aux questions de confiance,
d’investissement et d’arbitrage budgétaire.

Le marché — Marius OUPOH Qui acheéte la cybersécurité, aupres de qui, et avec quelle
place pour les capacités locales ?

L’Etat en action — Vladimir AMAN Ce qui se passe réellement dans les premiéres heures d’un
incident cyber majeur.

L’organisation qui se défend — Francoise EKOLLO La protection effective d’un systeme d’information bancaire
et les choix de risques.

L’infrastructure physique — Yacin Djibril WABERI Cables, interconnexions et dépendances matérielles de la
souveraineté numeérique.

La norme et la compétence — Ramesh PAVADEPOULLE Ce qgu’une certification démontre — et ce qu’elle ne
démontre pas — sur la résilience.

Cyber-réservistes — Amadou Tidiane DIAWARA Mobilisation des compétences, engagement citoyen et
culture de résilience cyber.

Directeur général de UANSSI Guinée — Famo YOULA

Plus de 25 experts et professionnels relecteurs

Plus de 25 experts et professionnels africains ont relu les chapitres nationaux : au moins deux regards
par pays, jusqu’a cing dans certains cas. Le souhait d’anonymat de plusieurs relecteurs est respecté.

Leurs observations ont permis de confronter les faits et la recherche documentaire aux réalités
nationales. Les analyses, les catégories et les notations restent sous la responsabilité de 'auteur.
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L’Atlas ne s’adresse pas seulement a ceux qui protegent. Il
parle surtout a ceux qui décident.

Outil de lecture stratégique plutét que manuel technique, UAtlas s’adresse aux responsables publics,
ministres, régulateurs, dirigeants d’organisations critiques, DSI et RSSI, mais aussi aux investisseurs,
diplomates, consultants, chercheurs, enseignants, formateurs et étudiants.

Ce que la précommande apporte, au-dela du livre

e Précommande a 14 900 FCFA (23 €), jusqu’au 15 décembre 2026 inclus, au lieu de 24 900 FCFA (38
€) au prix public ; économie de 10 000 FCFA (15 €). Réservation dés 5 000 FCFA et solde de 9 900
FCFA a laremise du livre ; paiement intégral possible.

e |Laversion audio intégrale offerte, 'ouvrage bonus « Vie & discipline numérique » et ’acces a une
bibliotheque documentaire numérique classée par pays.

e Une place garantie a la premiere cérémonie officielle de lancement et de dédicace, ainsi qu’un
acces prioritaire aux prochaines rencontres autour de UAtlas.

Fiche de I'ouvrage

ELEMENT INFORMATION
Titre Atlas de la cybersécurité en Afrique
Tome Tome 1 — Pays africains a maturité avancée en

cybersécurité

Sous-titre Législation, souveraineté et protection du cyberespace
africain

Auteur Cyprien EKRA — MBA Cybersécurité & Gouvernance Sl
(EGE, Paris)

Périmeétre 10 pays dans le Tome 1 ; projet panafricain de 29 pays en
trois tomes

ISBN / prix / disponibilité Précommande : 14 900 FCFA (23 €), jusqu’au 15 décembre

2026 inclus ; prix public : 24 900 FCFA (38 €). Sortie prévue :
décembre 2026. ISBN a confirmer.

Presse, entretiens, précommandes Réservation a partir de 5 000 FCFA (8 €), solde de 9 900
FCFA (15 €) a la remise ; ou paiement intégral de 14 900
FCFA. Livraison a Abidjan : +2 000 FCFA, réglés a
disponibilité.

Contacts, livraison et informations presse

e Paiement : montant initial de 5 000 FCFA, modifiable a 14 900 FCFA pour payer intégralement.
Modes disponibles selon la page de paiement.

e Livraison a Abidjan : 2 000 FCFA en supplément, a régler lorsque les ouvrages seront
disponibles ; hors Cote d’lvoire : frais sur devis selon la destination.

e Site officiel : https://afrodatasafe.com/index.html | Paiement
https://paystack.shop/pay/zswOkpjmh3?amount=5000
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